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O vírus não tem
pernas.
Quem abre a porta é
você.
A HEXASISTEMAS blinda a fortaleza: antivírus, firewall,
backup e bloqueios. Mas até o cofre mais caro do mundo
abre se alguém entregar a chave de bom grado. Ser a
última linha de defesa é um superpoder — e uma
responsabilidade.

FREE!!

💬 Aviso de verdade em tom de piada: o e-mail dizendo "VOCÊ GANHOU UM IPHONE" não é sorteio. É
um anzol. E o peixe da história pode ser você (e a empresa inteira, e os dados dos nossos clientes...).

1 clique
basta para um ransomware parar a

empresa inteira

5 min
é o que você leva para avisar o

suporte e evitar dias de prejuízo

0 culpa
para quem avisa a tempo.

Esconder o erro é que piora tudo

🛡️ A HEXASISTEMAS cuida de:
Antivírus e bloqueio de programas suspeitos
Firewall, filtro de sites e atualizações
Backup, monitoramento e resposta a incidentes
Bloqueio de chatbots e extensões não aprovados

🦸 VOCÊ cuida de:
Pensar antes de clicar, baixar ou plugar
Senha forte, única e com 2º fator
Não colar dados da empresa em IA pública
Avisar na hora quando algo parecer estranho

🛑 PARE
Urgência e medo são o idioma dos

golpistas

🤔 PENSE
Esse pedido faz sentido? Quem

realmente enviou?

☎️

CONFIRME
Por outro canal. Na dúvida, chame

o suporte

Nenhuma tecnologia é 100% infalível. Pessoas atentas são a camada que nenhum
software substitui.
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Galeria dos vilões
Os 8 golpes mais comuns — e como transformar cada um em derrota vergonhosa

🧠 Regra de bolso: Urgência + Medo + Pedido de dinheiro/senha/clique = PARE. Respire, confirme por
outro canal e só depois decida. Golpista odeia gente calma.

🎣
O Pescador (phishing)
"Sua conta será bloqueada em 1 hora!!!"

E-mail, SMS ou WhatsApp com pressa, link e medo.
Derrote: não clique no link. Abra o site pelo
endereço que você já conhece e, na dúvida,
pergunte ao suporte.

Nº 1

🔌
O Pendrive Misterioso
"Achei no estacionamento, deve ser importante."

É isca. Pode instalar um vírus só de ser plugado.
Derrote: nunca conecte dispositivos achados ou
ganhos. Entregue ao suporte.

🔑
A Senha "123456"
"Uso a mesma senha em tudo, é prático."

Prático... para o invasor. Derrote: frase longa e
diferente em cada serviço, guardada no cofre de
senhas, com 2º fator ligado. E senha não se
empresta, nem ao chefe.

📎
O Anexo Sorrateiro
"Segue a nota fiscal. (arquivo.zip, .xlsm)"

Nota fiscal, currículo e boleto são as roupas
favoritas do vírus. Derrote: anexo inesperado =
confirme por outro canal. Nunca clique em
"Habilitar macros".

🎭

O Chefe Clonado (deepfake)
"Sou eu, faz um Pix urgente, é sigilo."

Voz e vídeo falsos feitos por IA estão perfeitos.
Derrote: pedido de dinheiro ou dados = ligue de
volta para o número que você já tem. Dois canais,
sempre.

Em alta

🤖

O Chatbot Fofoqueiro
"Cola o contrato aí que eu resumo rapidinho!"

O que você cola numa IA pública pode ser guardado
e vazar. Derrote: dados de clientes, contratos,
senhas e folha NUNCA vão para IA pública. Use só a
IA aprovada.

IA

☕

O Wi-Fi do Café
"Rede grátis, sem senha. Que gentileza!"

Gentil demais para ser verdade: pode espionar o
que você acessa. Derrote: fora da empresa, use a
VPN corporativa ou o 4G. Nada de sistemas
sensíveis em Wi-Fi aberto.

🎁

O Programa "Grátis"
"Conversor de PDF grátis!! (crack incluso)"

Se é grátis e milagroso, o produto é você. Derrote:
não instale nada por conta própria. Peça ao
suporte: liberamos o que for legítimo, rápido.

HEXASISTEMAS — segurança que deixa você trabalhar. 2 / 3



Folder do Usuário • Segurança da Informação

Clicou no que não devia?
Calma, acontece. Mas o que você faz nos próximos minutos muda tudo.

Semáforo da IA
Antes de colar qualquer coisa num chatbot, olhe a cor

🟢 Pode
Textos públicos, ideias gerais,
perguntas sem dados reais — em IA
aprovada.

🟡 Cuidado
Informação interna: só em IA
corporativa aprovada e com dados
anonimizados.

🔴 Nunca
CPF, saúde, folha, contratos, senhas,
dados de clientes ou código da
empresa.

Resumo do herói
Cole na memória (e, se quiser, no monitor)

✅ Faça
✔ Bloqueie a tela ao sair: Windows + L
✔ Use o cofre de senhas e o 2º fator
✔ Salve arquivos nos locais com backup
✔ Confirme pedidos de Pix por ligação
✔ Reinicie quando o Windows pedir
✔ Pergunte: ninguém é punido por perguntar

🚫 Não faça
✘ Instalar programas ou extensões por conta própria
✘ Conectar pendrives desconhecidos
✘ Compartilhar senhas ou códigos de verificação
✘ Mandar dados da empresa para e-mail ou nuvem
pessoal
✘ Tentar burlar os bloqueios (peça liberação!)
✘ Esconder um erro: ele só cresce no escuro

Deu ruim? Duvidou? Chama o suporte HEXASISTEMAS!
Liberação de programa ou site também é por aqui.

(37) 4141-0142
contato@hexasistemas.com.br

Segurança é responsabilidade de todos — inclusive a minha. Eu me comprometo a pensar antes de clicar, proteger
minhas senhas, não inserir dados sigilosos em IA pública, não burlar os controles e avisar imediatamente qualquer
suspeita. A empresa responde perante a LGPD pelos dados que protege, e cada um de nós faz parte dessa proteção.

Nome Assinatura Data

Desconecte
Tire o cabo de rede ou
desligue o Wi-Fi. Não
desligue o computador.

1

Ligue
Telefone para o suporte
agora. Mensagem demora,
voz resolve.

2

Não mexa
Não apague nada, não
"limpe" sozinho e jamais
pague resgate.

3

Conte tudo
O que clicou, quando e o
que apareceu. Sem medo:
quem avisa cedo é herói.

4
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